1. lle lokalizacji (oddziatow / obiektow) obejmuje infrastruktura IT?

llos¢ lokalizacji: 4

2. Czy srodowisko obejmuje wytgcznie infrastrukture on-premise, czy rowniez ustugi
chmurowe, oraz czy rozwigzania bezpieczenstwa dziatajq centralnie, czy osobno w
poszczegdlnych lokalizacjach?

Brak ustug chmurowych. Zarzadzanie centralne.

3. llu uzytkownikow kornicowych oraz ilu endpointow (objetych EDR/XDR) dotyczy audyt?
Jaka jest skala srodowiska, ktorego dotyczy audyt? Prosimy o orientacyjne wskazanie
liczby uzytkownikdw, stacji roboczych, serwerdw, urzqdzen sieciowych oraz innych
istotnych elementow infrastruktury objetych zakresem.

llo$¢ uzytkownikéw: okoto 100 (97 AD)
llos¢ stacji roboczych: okoto 110

llos¢ serwerdéw: 7

UTM/Routery: 2

4. Prosimy o informacje, czy wdrozone rozwiqzania bezpieczeristwa sq juz produkcyjnie
wykorzystywane. Jesli tak, od kiedy dziatajqg w srodowisku oraz czy objety catosc
infrastruktury, czy tylko jej wybrane obszary?

JesteSmy przed wdrozeniem podanych rozwigzan.

5. Prosimy o informacje, czy posiadajq Panstwo dokumentacje wdrozeniowq i
eksploatacyjnqg dotyczqcq analizowanych rozwiqzan. W szczegdlnosci chodzi o
dokumentacje architektury, konfiguracji, polityk bezpieczeristwa, procedur
operacyjnych, uprawnien oraz instrukcji administracyjnych.

Nie. Petna dokumentacja bedzie tworzona podczas wdrozenia poszczegdlnych rozwigzan.

6. Czy posiadajg Panstwo formalne polityki i procedury bezpieczeristwa powigzane z
badanym zakresem? Jesli tak, prosimy o wskazanie, jakie obszary obejmujq te
dokumenty oraz jak rozbudowana jest dokumentacja.



Istniejgca dokumentacja zawiera takie elementy jak zasady bezpiecznego uzytkowania
sprzetu IT, dyskéw, programow, uzytkowanie komputerow przenosnych, zarzadzanie
uprawnieniami, polityka haset, zasady wynoszenia no$nikow z danymi poza
firme/organizacje, zasady korzystania z Internetu, zasady korzystania z poczty
elektronicznej i bedzie przedmiotem dostosowania do nowych przepisow.

7. W jaki sposob realizowane jest zarzqdzanie dostepem i uprawnieniami? Prosimy o
informacje, czy wykorzystywane sq centralne mechanizmy uwierzytelniania, MFA,
konta uprzywilejowane, rozwigzania PAM, rozdziat rol administracyjnych itp.

Zarzadzanie przez serwer Active Directory. Nie wykorzystujemy dodatkowych
mechanizmoéw uwierzytelniania.

8. Jak wyglgda obecnie obszar logowania i monitorowania zdarzenr? Prosimy o
wskazanie, jakie zrodta logow sq zbierane, jak dtugo przechowywane sq logi, czy

dziatajg reguty korelacyjne i alerting oraz kto operacyjnie obstuguje incydenty i
alarmy.

Aktualnie monitorujemy logi serwera AD z powiadamianiem o zdarzeniach oraz alarmy
obecnego urzadzenia UTM. Obstugg zajmuje sie dziat informatyczny — 2 osoby.

9. Jakie konkretne rozwigzania zostaty wdrozone (producenci / modele UTM, SIEM,
EDR/XDR)? Prosimy o wskazanie, z jakich rozwigzan korzystajq Parstwo w obszarach
UTM, SIEM, EDR/XDR, NAS, stacji przesiadkowych oraz infrastruktury sieciowe;.
Prosimy o podanie producenta, nazwy rozwiqzania oraz wersji, jesli sq dostepne.

JesteSmy przed wdrozeniem podanych rozwigzan.

10. lle Zrédet logow jest aktualnie podtgczonych do systemu SIEM?

JesteSmy przed wdrozeniem podanych rozwigzan.

11. Czy SIEM jest w petni operacyjny (korelacja, reguty, alerty)?

JesteSmy przed wdrozeniem podanych rozwigzan.

12. Czy istnieje dokumentacja architektury bezpieczeristwa (diagramy, przeptywy
danych)?



Dostepne sg schematy potaczen sieciowych

13. Czy organizacja posiada SOC lub dedykowang funkcje monitorowania
bezpieczeristwa?

JesteSmy przed wdrozeniem podanych rozwigzan.

Czy istniejq procedury reagowania na incydenty (IR) oraz czy byty one testowane?
JesteSmy przed wdrozeniem podanych rozwigzan.

14. Czy audyt ma obejmowac:
o tylko przeglgd konfiguracji (review),
e czy rowniez testy praktyczne (np. weryfikacja requt, symulacje zdarzen)?

Bez przeprowadzenia testow nie jest mozliwa ocena wymieniona w zakresie zapytania.
Oczekujemy takich dziatan, w wyniku ktérych otrzymamy rezultaty sformutowane w
zapytaniu. Wierzymy w profesjonalizm i doswiadczenie oferentéw, ktdrzy dobiora
odpowiednie narzedzia do osiggniecia rezultatow.

10. Czy wymagane jest sprawdzenie skutecznosci detekcji (np. testowe zdarzenia w
SIEM/EDR)?

Bez przeprowadzenia testow nie jest mozliwa ocena wymieniona w zakresie zapytania.
Oczekujemy takich dziatan, w wyniku ktérych otrzymamy rezultaty sformutowane w
zapytaniu. Wierzymy w profesjonalizm i doswiadczenie oferentéw, ktdrzy dobiora
odpowiednie narzedzia do osiggniecia rezultatow.

11. Czy dostepna jest dokumentacja powdrozeniowa systemow (konfiguracje, polityki,
procedury)? Jezeli tak, jaka jest orientacyjna liczba stron dokumentacji?

JesteSmy przed wdrozeniem podanych rozwigzan.



12. Czy audyt ma byc realizowany zdalnie, na miejscu, czy w modelu mieszanym? Jesli
wymagane sq prace on-site, prosimy o wskazanie liczby lokalizacji oraz miast, w
ktorych miatyby byc prowadzone dziatania.

Audyt nie moze zostac zrealizowany zdalnie. 4 lokalizacje w miescie Gtogéw.
Dopuszczamy audyt w trybie hybrydowym.

13. Jaki poziom dostepu zostanie zapewniony audytorom? Prosimy o informacje, czy
mozliwy bedzie dostep do konsol administracyjnych, konfiguracji, logow, dokumentacji
oraz do 0s6b odpowiedzialnych za wdrozenie i utrzymanie poszczegdlnych systemow.

Zostanie zapewniony dostep do konsol administracyjnych, konfiguracji, logow tylko w
obecnosci pracownikéw dziatu informatycznego. Niezbedny kontakt z pracownikami bedzie
zapewniony.

14. Czy poza oceng poprawnosci wdrozenia oczekujg Paristwo rowniez praktycznej
weryfikacji skutecznosci wybranych mechanizmow bezpieczenstwa? Na przyktad
poprzez testy konfiguracji, przeglgd scenariuszy detekcyjnych, weryfikacje reakcji na
zdarzenia, analize przypadkow uzycia lub warsztaty z administratorami.

Bez przeprowadzenia testow, nie jest mozliwa ocena wymieniona w zakresie zapytania.
Oczekujemy takich dziatan, w wyniku ktérych otrzymamy rezultaty sformutowane w
zapytaniu. Wierzymy w profesjonalizm i doswiadczenie oferentéw, ktdrzy dobiora
odpowiednie narzedzia do osiggniecia rezultatow.

15. Czy istniejg konkretne wymagania lub standardy, wzgledem ktorych ma by¢
prowadzona ocena (CIS Benchmarks, ISO 27001, wymogi branzowe, wewnetrzne
polityki)?

Ocena w zakresie technicznym powinna by¢ prowadzona z wykorzystaniem uznanych
dobrych praktyk i standardéw, umozliwiajacych weryfikacje konfiguracji, skutecznosci
zabezpieczen oraz poziomu wdrozenia mechanizméw ochronnych.

Zamawiajacy dopuszcza zastosowanie m.in.:

CIS Critical Security Controls oraz CIS Benchmarks w zakresie oceny konfiguracji i
zabezpieczen technicznych,

NIST Cybersecurity Framework w zakresie oceny zdolnosci organizacji do monitorowania,
wykrywania oraz reagowania na incydenty bezpieczenistwa, w szczegélnosci w kontekscie
funkcjonowania systeméw SIEM oraz EDR/XDR



16. Czy audyt obejmuje rowniez weryfikacje backupu i odtwarzania? NAS jest w zakresie,
ale nie jest jasne czy chodzi tylko o konfiguracje urzgdzenia, czy tez polityke kopii
zapasowych, separacje od produkcji (anty-ransomware), testy odtworzeniowe.

Tylko w zakresie separacji od produkcji i zabezpieczerr samego serwera NAS.

17. Czy w zakresie sq rowniez urzqdzenia koricowe uzytkownikdw (konfiguracja stacji
roboczych, hardening, GPO), czy tylko infrastruktura centralna?

Tak. Gtéwnie konfiguracja centralna przez GPO z wybrang grupga urzadzen koncowych,
maksymalnie 10 urzadzen.

18. Kto aktualnie administruje wdrozonymi systemami - zespot wewnetrzny, outsourcing,
mieszany model?

Obecnie administruje wewnetrzny zespoét: dziat informatyczny — 2 osoby

19. llu pracownikow / dziatow bedzie zaangazowanych w wywiady?

Okoto 8 - 10 ( 2 ujecie wody, 2 oczyszczalnia Sciekdw, 2 centrala, 2 dziat informatyczny, 2
inne)

20. Czy przewidziane sq warsztaty lub spotkania podsumowujgce?

Spotkanie podsumowujgce



